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1. Hyrje

Infrastruktura me celés publik e AKSHI-t (Agjencia Kombétare e Shoqérisé sé Informacionit) ka pér
géllim té ofrojé zgjidhje (produkte dhe shérbime) pér aplikime té sigurta kompjuterike dhe té rrjetit.
Infrastruktura me celés publik (PKI) pérbéhet nga produkte dhe shérbime gé ofrojné dhe menaxhojné
certifikata dixhitale X. 509 pér enkriptimin e celésit publik.

Ky dokument paraget Procedurat e Dorézimit té Certifikatés té cilat aplikohen né Infrastrukturén me
Celés Publik t&¢ AKSHI-t.

Procese té detajuara dhe teknike jané té specifikuara né Deklaratén e Politikave té Certifikimit dhe
Politikat e Certifikimit.

2. Revokimi i Certifikatés

2.1 Revokimi

2.1.1 Certifikata revokohet kur:

e Informacioni brenda certifikatés ka ndryshuar (personi ka I&né institucionin, personi ka vdekur, éshté
véné nén ndalim, éshté shképutur pér periudha té gjata nga marrédhéniet e punes, etj);

Privilegjet e dhéna pér Subjektin népérmijet certifikatés jané anuluar apo kufizuar;

Eshté vértetuar se Subjekti ka shkelur detyrimet e marréveshjes me RA;

Celési privat apo té dhénat e aktivizimit jané kompromentuar (humbur ose vjedhur);

Subjekti ose né njé tjetér njési e autorizuar kérkon revokimin e certifikatés.

Certifikatat e revokuara jané té vendosura né CRL deri sa té pérfundojné.

2.2.2 Procedura e kérkesés pér revokim pérfshin metoda elektronike apo né letér. RA duhet té vértetojé
kérkesén né ményré pér té parandaluar sulmet dashakege. Nése éshté késhtu, RA do té revokojé
certifikatén duke vendosur numrin e saj serial né CRL. RA do té informojé mbajtésin e certifikatés pér
revokimin.



2.2 Listat e Certifikatave té Revokuara (CRL)

CA nxjerr dhe publikon CRL periodikisht. Publikimi do té b&het né dosje, né intervale té caktuara kohore,
edhe né qofté se nuk ka pérditésime me versionet e méparshme. CA duhet té publikojé ményrat né té cilat
mund té merret informacion mbi CRL dhe té shpjegojé pasojat e pérdorimit té certifikatave tashme té
publikuara né CRL. Eshté pérgjegjési e paléve té treta gé pérdorin certifikata pér t&¢ marré listat e
pérditésuara té CRL né kohén e duhur.

Frekuencat e méposhtme pér publikimin e CRL jané té rekomanduara:

Class 1 - CA do té publikojé CRL té paktén njé heré né shtaté dité dhe njé certifikaté qé njoftohet
si e kompromentuar do té shfaget né CRL brenda 48 oréve.

Class 2 - CA do té publikojé CRL té paktén njé heré né dy dité dhe njé certifikaté gé njoftohet si
e kompromentuar do té shfaget né CRL brenda 24 oréve.

Class 3 - CA do té publikojé CRL té paktén njé heré né dy dité dhe njé certifikaté qé njoftohet si
e kompromentuar do té shfaget né CRL brenda 48 oréve.

Class 4 - CA do té publikojé CRL té paktén njé heré né dy dité dhe njé certifikaté gé njoftohet si
e kompromentuar do té shfaget né CRL brenda 24 oréve.

2.3 Procedurat e shfugizimit té certifikatés

Né rast kur AKSHI merr njé informacion me ané té njé shkrese zyrtare apo e-mail zyrtar nga personi i
kontaktit té institucionit i cili pérdor certifikatén atéheré:

Serial vendoset né listén e CRL,

RA njofton personin, i cili mban certifikatén me ané té e-mailit pér vénie né dijeni té revokimit
té certifikatés. Njoftohet personi i kontaktit ne institucionin pérgjegjés pér vénie né dijeni té
revokimit té certifikatés.

Dérgohet shkresé zyrtare né institucionin pérgjegjés pér vénie né dijeni té revokimit té certifikatés

2.4 Procedurat e shfugizimit té certifikatés kur kérkesa vjen nga veté
pérdoruesi



Né rast kur AKSHI merr njé informacion me ané té e-mailit apo telefonatés nga veté pérdoruesi pér
shfugizimin e certifikatés atéheré:

a)
b)

Sigurohet/Verifikohet qé personi éshté ai i cili pretendon duke kérkuar numrin personal té
personit, institucionin ku punon dhe pozicionin e punés.
Nése vértetohet identiteti i personit atéheré procedohet duke:

Serial i certifikatés vendoset ne listén e CRL,

RA njofton personin, i cili mban certifikatén me ané té e-mailit pér vénie né dijeni t& revokimit
té certifikatés. Njoftohet personi i kontaktit né institucionin pérgjegjés pér vénie né dijeni té
revokimit té certifikatés.

Dérgohet shkresé zyrtare né institucionin pérgjegjés pér vénie né dijeni té revokimit té
certifikatés.



